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marcado pelo sucesso eleitoral do partido político homônimo.  O desenvolvimento econômico do 

país baseou-se na exploração de recursos naturais, principalmente o petróleo num primeiro 

momento, e mais recentemente, o varanático, nódulo metálico desejado pela indústria de 

processadores. 

 A sua exploração começou em 2007, pela grande corporação Holding Eye, que por meio 

da sua filial Lulo, também é dona de famosas plataformas digitais, incluindo um aplicativo de 

mapas, o Lulocation, e a rede social LuloNetwork. Ultimamente, a rede social Nueva popularizou-

se entre os jovens, apesar de exigir a identificação do usuário, com suporte no art. 10 da lei 22/2009 

e no no Art. 13 da Constituição, que vedam o anonimato. 

Luciano Benítez, descendente dos indígenas Paya, começou a utilizar as redes sociais, 

especialmente a LuloNetwork, onde difundia os seus ideais de preservação do meio ambiente. Em 

seu blog, virou figura reconhecida na defesa ambiental, sendo uma voz importante nos protestos 

contra o projeto da Holding Eye de instalar um complexo industrial na periferia de Río del Este, 

sua cidade natal. Em 3/10/2014, Luciano recebeu, por e-mail anônimo, capturas de telas 

demonstrando pagamentos ilegítimos da Holding Eye a um funcionário do governo, para favorecer 

a realização deste projeto, e as publicou em seu blog.  

A partir disso, em 31/10/2014, a Eye processou Luciano, solicitando a revelação da sua 

fonte de informação, além do pagamento de um valor indenizatório. Em 05/12/2014, em audiência, 

o juiz afirmou que o processo terminaria mais rápido caso Benítez revelasse a sua fonte e, em razão 

disso, ele assim o fez. Com a identificação da fonte, a empresa pediu o arquivamento do processo. 

Em 21/01/2015, o juiz encerrou a ação. Contudo, pendia recurso contra a decisão que afirmou que 

Luciano não era jornalista. Após declaração de perda do seu objeto pelo tribunal, a defesa 

apresentou novo recurso, mas foi novamente negado em 06/05/2016. 
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Nesse ínterim, em 07/12/2014, a jornalista Federica Palácios publicou em seu blog na 

LuloNetwork e no jornal estatal VaranáHoy um artigo em que divulgou locais visitados por 

Luciano segundo uma fonte anônima. O artigo ganhou rápida repercussão, e Luciano foi 

“cancelado” e eliminado dos grupos que pertencia, tendo sua reputação como ambientalista 

minada.  

Na tentativa de proteger a sua honra, Luciano pensou em criar uma conta anônima em 

Nueva, e representado pela ONG Defesa Azul, ingressou com uma ação de tutela para permitir a 

criação do perfil em 23/08/2015, mas foi negada em duas instâncias, e subsequente Recurso 

Excepcional foi julgado improcedente em 20/05/2016, por ser a proibição do anonimato “res 

interpretata”. 

Meses após a publicação de Palácios, a Procuradoria-Geral da Nação informou que dois 

agentes do serviço de inteligência de Varaná tinham obtido informações de contas de redes sociais, 

utilizando o software Andrómeda. Eles tiveram acesso ilegítimo aos dados de Luciano e 

compartilharam com numerosos jornalistas de maneira anônima. O objetivo era neutralizar 

opositores do partido Oceano.  

Luciano ajuizou ação contra Federica Palácios e a Lulo, solicitando indenização pelos 

danos sofridos e a desindexação da informação do seu nome, mas foi rejeitada em três instâncias, 

a última em 17/08/2016.  

Após, Luciano apresentou denunciou as violações ocorridas à CIDH em 02/11/2016, que 

em 13/04/2022, admitiu o caso e reconheceu violações aos artigos 5, 8, 11, 13, 14. 15, 16, 22, 23 

e 25, c.c. arts. 1.1 e 2 da CADH. Ante o descumprimento das recomendações da CIDH, o caso foi 

enviado à Corte em 2/06/2022. 

 



170 

22 

4.  ANÁLISE LEGAL 

 4.1 Competência 

 Varaná ratificou a CADH em 03/02/1970, mesma data em que aceitou a competência da 

CtIDH1. Portanto, resta demonstrada a competência ratione temporis2 sobre as violações de DH, 

que ocorreram a partir de 20143. 

 Assim, como Varaná reconhece a competência da CtIDH, esta pode julgar qualquer caso 

relativo à interpretação e aplicação das disposições da CADH. Disto depreende-se a competência 

ratione materiae da CtIDH4. 

 Ademais, devidamente identificada, qualquer pessoa pode acionar o SIDH, alegando 

violações da CADH por um Estado-Parte, dada a ampla legitimação ativa que marca este sistema5. 

Destarte, como Varaná ratificou a CADH, obrigou-se a observá-la perante todos sob sua jurisdição 

e a participar de procedimentos perante a Corte, de modo que resta evidente a competência ratione 

personae6. 

 Por fim, como as violações de DH aconteceram em jurisdição varanaense, evidencia-se a 
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Antes de abordar o mérito, destaque-se que o caso cumpre os requisitos de 

admissibilidade8, previstos no art.46 da CADH, pois os recursos foram esgotados9, a petição foi 

apresentada no prazo de seis meses10 e inexiste litispendência internacional11.    

Primeiramente, frise-se que em 9/03/2017, a Comissão concedeu prazo de três meses ao 

Estado para apresentar exceções preliminares, conforme o artigo 30.3 do seu Regulamento, mas 

este não apresentou nenhuma objeção12. Ainda, a República de Varaná absteve-se de opor qualquer 

exceção preliminar perante a CtIDH13. Assim, a própria CtIDH destacou que o Estado quedou 

silente quanto a eventuais objeções preliminares14. 

 Assim, ante a falta de questionamento acerca do esgotamento dos recursos internos perante 

a CIDH e dada a não-apresentação de qualquer exceção preliminar perante a CtIDH em seu escrito 

de contestação, conforme o art.42.1 do Regulamento da CtIDH, a República de Varaná renunciou 

tacitamente ao meio de defesa estabelecido em seu favor. Desse modo, incide a preclusão sobre o 

direito de questionar a recepção da petição nos órgãos do SIDH, entendimento este apresentado 
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esse princípio veda aos Estados a adoção de comportamento contraditório. Logo, se Varaná 

absteve-se de opor exceções preliminares perante a CIDH, não pode fazê-lo perante a CtIDH, pois 

não lhe é dado agir de modo incoerente em jurisdição internacional17.  

Ademais, segundo o art. 41.3 do Regulamento da CtIDH18, este Tribunal poderá considerar 

aceitos os fatos que não tenham sido expressamente negados e as pretensões que não tenham sido 

expressamente controvertidas. Dessa maneira, diante da inexistência de manifestação estatal sobre 

questões de admissibilidade19, pugna-se para que esta Corte considere o presente peticionamento 

admissível. 

 4.3. Do mérito 

4.3.1 Da violação do direito à vida privada (art. 11/CADH) 

Na sociedade contemporânea, a internet ocupa um papel essencial, pois permite diversas 

formas disseminar conteúdos, além de ter ampliado a capacidade humana de comunicação. As 

novas tecnologias, portanto, romperam barreiras geográficas, permitindo a conectividade global e 

a troca de ideias em uma escala disruptiva, o que impulsiona o desenvolvimento econômico, social, 

político e o progresso da humanidade20.  

Apesar dos benefícios trazidos pela internet, esta é constantemente ameaçada pela censura, 

monitoramento, coleta massiva de dados e vigilância, perpetrados por atores privados e governos. 

Tal cenário constitui sérios riscos para os DH, principalmente para o direito à vida privada21. 

                                                
17 CtIDH. Bendezú TuncarVs. Peru,§23;López SosaVs.Paraguai,§95;Massacres de Río NegroVs.Guatemala,§25; 
Acevedo Jaramillo e outrosVs. Peru,§176;Comunidade Moiwana Vs. Suriname,§58;Huilca Tecse Vs. Peru,§56. 
18Regulamento da CtIDH,art.41.3. 
19Fatos,§§76-79. 
20 ONU. IGF 2023 Annual Meeting Summary Report,p.6.OEA.The Blue Book Telecommunication Policies For the 
Americas,§1.2.1.CIDH. Como promover el acceso universal a internet durante la pandemia de covid-
19?,p.2.Declaração conjunta sobre liberdade de expressão e Internet Relator Especial da ONU sobre a Promoção e 
Proteção do direito à Liberdade de Opinião e de Expressão, Representante para a Liberdade dos Meios de 
Comunicação da OSCE, Relatoria Especial da OEA para a Liberdade de Expressão e Relatoria Especial sobre 
Liberdade de Expressão e Acesso à Informação da CADHP, §6.a. 
21 CIDH. Estándares para una Internet Libre,Abierta e Incluyente,§131;Informe Anual da Relatoria Especial para a 
Liberdade de Expressão 2022,§184.ONU.Report of the Special Rapporteur on the promotion and protection of the 
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O art. 11.2 da CADH estabelece a proteção da vida privada, que compreende a proibição 

de ingerência arbitrária, por parte de terceiros ou de autoridade pública, na vida familiar, no 

domicílio, na correspondência, etc22.  

Contudo, as tecnologias digitais que utilizam dados sobre a vida das pessoas ingressam 

progressivamente no tecido social, econômico e político das sociedades modernas. Portanto, o 

direito à vida privada demanda medidas de proteção dos dados pessoais na internet23.  

Destaque-se que o conceito de “dados pessoais” abrange a informação que identifica ou 

pode ser usada para identificar uma pessoa física de forma direta ou indireta, o que inclui os 

diferentes fatores atinentes a sua identidade física, genética, mental, econômica, cultural ou social, 

expressa em forma numérica, alfabética, fotográfica, eletrônica, visual ou de qualquer tipo24.  

Assim, saliente-se que a proteção no âmbito digital não envolve apenas as comunicações, 

mas os metadados, que surgem das próprias conexões à internet e das diversas atividades realizadas 

online: localização de equipamentos, horário de conexão, páginas acessadas, detalhes sobre e-mail 

enviado. Afinal, esses dados são altamente reveladores da privacidade de uma pessoa. 

Consequentemente, técnicas ou métodos que impliquem o acesso a metadados e dados telemáticos 

sensíveis, como e-mail, geolocalização, endereço de IP e nuvens de dados exigem prévia 

autorização judicial25. 

                                                
right to freedom of opinion and expression,Frank La Rue,A/HRC/23/40,§2.CARVAJAL, Evelyn Tellez.Documental 
Analysis Related to Big Data and Its Impact on Human Rights,p.168. 
22 CtIDH. Membros da Corporação Coletivo de Advogados "José Alvear Restrepo"Vs. Colômbia,§553; Tzompaxtle 
Tecpil e outros Vs. México,§189;Manuela e outros Vs. El Salvador,§204;Atala Riffo e Crianças Vs.Chile,§161;OC-
24/2017,§173. 
23 CtEDH. CoplandVs.Reino Unido,§41.CtIDH. Membros da Corporação Coletivo de Advogados "José Alvear 
Restrepo" (CAJAR)Vs.Colômbia,§553; Escher e outros Vs.Brasil,§115.ONU. The Right to privacy in the digital 
age,A/HRC/51/17,§1.  
24 CtIDH.OC-24/17,§123. OEA.Princípios Atualizados sobre a Privacidade e a Proteção de Dados Pessoais, p.23.  
25 CtEDH. Niemietz Vs.Alemanha,§§28,29. CtIDH. Membros da Corporação Coletivo de Advogados"José Alvear 
Restrepo”Vs.Colômbia,§688.CIDH. Estándares para una Internet Libre,Abierta e Incluyente,§131. 
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Assim, frise-se que o DIDH tem normas sólidas acerca das atividades de inteligência, 

segundo as quais, deve haver um marco legal que defina essas atividades, bem como devem ser 

adequadas a um fim legítimo, ser necessárias e proporcionais. Ademais, deve haver na legislação 

interna a previsão de um sistema bem definido para supervisionar essas atividades. Ainda, a 

vigilância seletiva deve ser autorizada judicialmente32. 

Contudo, no presente caso, a ação de vigilância movida contra Luciano, por agentes da 

inteligência de Varaná, não estava prevista em lei, não foi autorizada judicialmente e tampouco 

era adequada, necessária e proporcional, vez que foi motivada pelo desejo pessoal dos agentes de 

neutralizar a participação pública de pessoas que poderiam influenciar as eleições de 201433. 

Destarte, ressalte-se que é proibida a utilização dos organismos de inteligência para prejudicar 

determinada pessoa, em razão de sua opinião política e suas ações de crítica34.  

Assim, destaque-se que os defensores de DH têm uma função fundamental para a garantia 

dos DH, da democracia e do Estado de Direito35 e, portanto, têm um papel acessório ao SIDH 

quanto à proteção dos DH36. Os jornalistas, também, têm uma tarefa essencial, pois o exercício do 

jornalismo não pode ser diferenciado da liberdade de expressão37, já que seu objetivo é informar 

a população e monitorar as ações governamentais. Contudo, a América é uma região extremamente 

                                                
32 CtIDH. Membros da Corporação Coletivo de Advogados "José Alvear Restrepo”Vs.Colômbia, §§528,536,538,547. 
ONU. The right to privacy in the digital age,A/HRC/27/37,§37. Comentário Geral nº 25 sobre os direitos das crianças 
em relação ao ambiente digital,§69;CtEDH. Roman Zakharov Vs. Rússia;Kennedy Vs. Reino Unido,§155. 
33 Fatos,§63.  
34 CtIDH. Membros da Corporação Coletivo de Advogados "José Alvear Restrepo"Vs. Colômbia, §§535,620. ONU. 
Informe de Martin Scheinin,Relator Especial sobre la promoción y la protección de los derechos humanos y las 
libertades fundamentales en la lucha contra el terrorismo. A/HRC/14/46, Práticas 11,12 e 13.  
35 CtIDH. Escaleras Mejía e outrosVs.Honduras,§56;Valle Jaramillo e outrosVs.Colômbia.TRINDADE, Antônio 
Augusto Cançado.Democracia y derechos humanos: el régimen emergente de la promoción internacional de la 
democracia y del estado de derecho,p.14.CIDH. Segundo Informe sobre la Situación de las Defensoras y los 
Defensores de los Derechos Humanos en las Américas,§13. 
36 CtIDH .Escaleras Mejía e outros Vs.Honduras,§56;Valle Jaramillo e outrosVs.Colômbia,§88.  
37 CtIDH. Bedoya Lima Vs.Colômbia,§107;Carvajal Carvajal Vs.Colômbia,§173;OC-5/85,§§72-74. CIDH. Pandemia 
y Derechos Humanos,§125.  
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perigosa para jornalistas38 e defensores de DH39, que se expressam de forma crítica e questionam 

o governo
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Nessa perspectiva, cabe lembrar que até os dias atuais, Varaná não aprovou uma lei 

destinada à proteção de dados pessoais44, na contramão de diversos países latino-americanos, 

como Uruguai, Argentina, Colômbia, Brasil, Chile e Peru45.   

Outro problema na legislação de Varaná é a impossibilidade de criar redes sociais, sem a 

necessidade de identificação. Essa proibição está prevista expressamente na sua Constituição, na 

legislação infraconstitucional e por decisão da SCJ46.  

Contudo, a exigência de um documento de identidade para a criação de uma rede social se 

mostra excessiva e impede o peticionante de defender suas opiniões, bem como tentar restaurar 

reputação, sem sofrer represálias. Afinal, a proteção da privacidade é fundamental para o exercício 

da liberdade de expressão, pois o seu exercício requer um espaço privado livre de ameaças. Assim, 

o direito à comunicação anônima se reputa consequência direta do direito à intimidade47.  

Comunicar-se sem a necessidade de se identificar diretamente é uma das principais 

conquistas propiciadas pelo advento da internet. Desse modo, restrições a esse anonimato causam 

o chamado chilling effect. Destarte, uma robusta tutela ao discurso anônimo permite a 

comunicação sem represálias e constitui incentivo ao debate público, que é força motriz dos DH. 

Assim, o requerimento de identificação e autenticação em sites e aplicativos deve ser utilizado 
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interno às disposições da CADH. Esse dever implica a adoção de medidas em duas vertentes: i) a 

supressão das normas que impliquem violações à CADH; ii) a expedição de normas que conduzam 

à efetiva observância da CADH49. Assim, percebe-se que Varaná violou as duas vertentes do dever 

de adequação estabelecido no art. 2, já que não possui lei de proteção de dados e seu ordenamento 

jurídico proíbe a criação de redes sociais, sem necessidade de identificação50.  

Noutro giro, além da dimensão do art. 11 da CADH que protege à vida privada, este 

resguarda a honra e a dignidade, proibindo-se todo ataque ilegal contra a honra ou reputação e os 

Estados devem oferecer a proteção da lei contra esses ataques51.  

No entanto, em Varaná, percebe-se uma campanha de difamação e estigmatização contra 

Luciano, a partir do artigo de Frederica Palácios em que foram distorcidos os dados divulgados 

ilegitimamente através do software -
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Esse contexto de violações se agrava, pois os dados da localização de Luciano foram 

ilegalmente vazados para numerosos jornalistas por dois agentes estatais, por meio de um software 

utilizado pelo próprio governo de Varaná, fato que era de conhecimento das autoridades públicas55. 

 Portanto, resta evidenciada a responsabilidade estatal, pois sempre que um órgão ou 

funcionário do Estado ou de uma instituição pública lesiona indevidamente direitos, há a 

inobservância do dever de respeito consagrado no art. 1.1 da CADH, de modo que é irrelevante 

analisar a intenção ou a motivação dos agentes envolvidos nas violações em Varaná56.  

Assim, pugna-se pelo reconhecimento das violações aos arts.11.1, 11.2, 11.3 em face dos 

dispositivos 1.1 e 2 da CADH.  

4.3.2  Das violações dos direitos à liberdade de expressão, reunião, associação e 
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 Quanto ao art. 23 da CADH, a Carta Democrática Interamericana enfatiza a importância 

da participação cidadã para democracia e o pluralismo político, de modo que é um elemento 

fundamental dentro de um Estado de Direito para garantir os demais DH68.   

 Já a liberdade de pensamento e de expressão é entendida pela CtIDH como pedra angular 

de uma sociedade democrática. É indispensável para a formação da opinião pública, além de ser 

conditio sine qua non para que os partidos políticos, as sociedades científicas e culturais e, em 

geral, quem deseja influir sobre a coletividade, possa se desenvolver plenamente69. Desse modo, 

o exercício desse direito é uma das condições primordiais para o progresso da comunidade e para 

o desenvolvimento pessoal de cada indivíduo, de maneira que tem um papel essencial na dinâmica 

de uma sociedade democrática70. 

Sem uma efetiva liberdade de expressão, a democracia se desvanece, o pluralismo e a 

tolerância começam a enfraquecer, os mecanismos de controle e denúncia cidadã começam a se 

tornar inoperantes e cria-se um campo fértil para que sistemas autoritários se desenvolvam na 

sociedade71.  

Ressalta-se que o art. 13 da CADH protege tanto os meios de comunicação tradicionais, 

como as manifestações difundidas através da internet. Inclusive, a internet é encarada como uma 

plataforma para a realização de outros DH, como o direito de reunião e associação e os direitos 

                                                
68 CtIDH. 68
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políticos, de modo que os padrões internacionais de proteção sobre esses direitos têm plena 

vigência na internet72.  

Assim, o DIDH desenvolveu princípios que protegem a confidencialidade das fontes, pois 

a proteção das fontes jornalísticas é uma das condições básicas para a liberdade de imprensa e para 

a democrática73. Com efeito, em uma sociedade democrática, a divulgação das fontes é 

incompatível com a garantia ao direito da liberdade de expressão, pelo possível efeito dissuasor. 

Como resultado, o papel da imprensa de vigilância pode ser prejudicado, bem como sua capacidade 

de fornecer informações confiáveis à sociedade é afetada74. Ademais, a proteção de fontes previne 

que os jornalistas sejam vítimas de atos de violência75.  

Entretanto, um juiz varanaense denegou o direito ao sigilo da fonte ao peticionante, 

negando seu status de jornalista, além de que o obrigou a revelar a sua fonte76. 

Contudo, a prática do jornalismo é realizada por autores de blogs e outros que publicam 

por conta própria na internet. Esses são os chamados jornalistas cidadãos, que se valem da internet 

para transmitir suas ideias sobre questões de interesse público. Assim, sendo o jornalismo a 

principal manifestação da liberdade de expressão, não pode ser realizado apenas por aqueles 

inscritos em determinada associação profissional77. Assim, os comunicadores sociais, como 

                                                
72 CIDH. Libertad de expresión e Internet,§36. CtEDH. Cengiz e outros Vs.Turquia,§§49-52; ONU. Report of the 
Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, A/66/290,§61 
73 CADHP .Declaração de Princípios sobre a Liberdade de Expressão na África, nº 15. CtEDH. Goodwin Vs.Reino 
Unido,§39; CtIDH. Moya Chacón e outroVs.Costa Rica,§70. CIDH. Declaração de Princípios sobre Liberdade de 
Expressão, 8.  
74 CtEDH. Weber e SaraivaVsAlemanha,§143;Big Brother Watch e outrosVs.Reino Unido,§442.CtIDH. Membros da 
Corporação Coletivo de Advogados “José Alvear Restrepo” Vs.Colômbia,§556 .UNESCO. Diretrizes para os atores 
judiciais sobre privacidade e proteção de dados,p.19. CIDH. Violência contra jornalistas e trabalhadores das 
mídias,§52.  
75 ONU. Relatório do Relator Especial sobre execuções extrajudiciais, sumárias ou arbitrárias, A/HRC/20/22,§59. 
CIDH. Zonas Silenciadas: Regiones de alta peligrosidad para ejercer la libertad de expresión,§163. 
76 Fatos,§41 
77ONU. Comentário geral nº 34,§44; CtIDH.OC-05/85,§71.CIDH. Zonas Silencia das: regiones de alta peligrosidad 
para ejercer la libertad de expresión,§63.  
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estatal adotar políticas integrais de proteção dos defensores de DH e dos jornalistas84. Ademais, 

Luciano Benítez é descendente do Povo Paya e tem 73 anos, de modo que está inserido em mais 

dois grupos de extrema vulnerabilidade, portanto, tem direito a uma proteção especial85.  

Além disso, o assédio judicial também provoca consequências sociais coletivas negativas, 

pois enfraquece o trabalho das pessoas que defendem DH e denunciam irregularidades, além de 

produzir um efeito paralisante (chilling effect), pois amedronta aqueles que intentam expressar 

discordância contra os atores poderosos e participar de assuntos de interesse público86.  

A prática de SLAPP, portanto, consiste no uso abusivo dos mecanismos judiciais, que  

ameaça o pleno exercício da liberdade de expressão, o direito à participação política, além dos 

direitos de reunião e de associação, pois tem como objetivo intimidar aquelas pessoas que realizam 

atividades de denúncia e crítica, de modo que comprometem a capacidade dos atores da sociedade 
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A prática de vigilância ilegítima, além de ser considerada uma ingerência no direito à vida 

privada, 
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e liberdade de expressão, exigindo das autoridades estatais e de toda a sociedade, tolerância e 

espírito de abertura93.  

Contudo, como resultado da vigilância de seus dados pessoais e distorção do conteúdo 

destes por jornalistas e pelo programa “A academia Varanaenses”, pertencente à Varaná, o 

peticionante foi vítima de uma campanha de estigmatização. A consequência disso, foi a 

eliminação de Luciano Benítez de todos os grupos de ativistas, além de que sua importância no 

âmbito dos defensores do meio ambiente foi irremediavelmente abalada94. 

Desse modo, o Estado de Varaná, ao permitir o andamento da ação judicial contra o 

peticionante e a revelação de sua fonte, além de utilizar um software malicioso para vigiá-lo, violou 

os arts. 13,15,16 e 23, pois ele foi excluído de diversas associações de ambientalistas, perdeu a 
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online e ser impossibilitado de criar perfis de forma anônima, ele abandonou as redes sociais e 

decidiu se desconectar do mundo digital98. 

Assim, percebe-
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Varaná, utilizando-se do software Andrómeda. Destaque-se que dessa vigilância sobre os seus 

movimentos, a jornalista Federica Palácios, publicou artigo que ensejou violações de DH do 

peticionante105. 

Percebe-se que com a possibilidade de localizar dados pessoais via GPS e direções IP de 

dispositivos, viabilizando o rastreio dos indivíduos. Assim, as práticas de interceptação ilícita de 

dados pessoais não apenas ferem direitos individuais, como também os princípios de uma 

sociedade democrática106. 

Contudo, a liberdade de circulação não tolera atos de vigilância via GPS, que é 

essencialmente distinto de outros métodos de monitoramento, e é mais agressivo aos direitos 

individuais, pois revela mais informações sobre o comportamento da pessoa, sendo que o 

processamento e uso dos dados obtidos agravam a violação107. 

Pontue-se que o geo-rastreamento geralmente se utiliza como uma técnica especial de 

investigação, pela monitoração dinâmica de um terminal de telecomunicações, como um telefone; 

ou pela instalação de um dispositivo de hardware em um meio de transporte ou outro objeto108. 

Neste caso, Luciano teve seu telefone rastreado em razão dos objetivos escusos de agentes de 

Varaná no sentido de obstaculizar a participação pública de opositores do partido Oceano109. 

Lamentavelmente, trata-se de fenômeno comum nas Américas: no México, em 2017, foi 

descoberto que o Estado se valia do software Pegasus para espionar advogados, defensores de DH, 

                                                
105 Fatos,§§44,62. 
106ONU. The right to privacy in the digital age, A/HRC/51/17,preâmbulo.CIDH.Libertad de expresión y 
Internet,§212;Estándares para una Internet Libre, Abierta e Incluyente,§200. 
107 CtEDH.UzunVs.Alemanha,§52;Timofeyev e PostupkinVs.Rússia,§125. 
108 CtEDH.Ben FaizaVs.França,§53. 
109 Fatos,§63. 
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jornalistas e ativistas110
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ambiente foi abalada. Além disso, durante meses foi perseguido através das redes sociais. Em 

razão disso, o peticionante entrou numa depressão profunda115.  

Percebe-se, portanto, uma situação particular de angústia e ansiedade, que constitui uma 

violação à integridade pessoal no âmbito psíquico116.  Esse contexto de violações se agrava pelo 

fato de que Benítez merecia uma especial proteção, vez que os Estados têm compromisso de adotar 

medidas que assegurem o acesso isonômico à pessoa idosa às tecnologias da informação e, ainda, 

adotem mecanismos de proteção aos comunicadores sociais117. Afinal, o jornalismo só pode ser 

feito livremente quando estes comunicadores não são vítimas de ataques físicos ou morais118. Da 

mesma forma, a defesa dos DH apenas pode ser exercida livremente quando as pessoas que se 

dedicam a esse trabalho não são vítimas de agressões psíquicas ou morais119. 

 Nesse sentido, sublinha-se que o direito consagrado no artigo 5.1 da CADH, não apenas 

implica que o Estado deve respeitá-lo, mas que adote todas as medidas apropriadas para garanti-

lo em cumprimento de seu dever geral estabelecido no artigo 1.1 da CADH.120 

No caso sub judice, observa-se que o Estado deixou de adotar medidas que possam ser 

necessárias para deter aqueles que causem dano à integridade mental do indivíduo, além de agentes 

estatais terem contribuído para esse contexto121. Frisa-se, ainda, que Varaná, através das ações 
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Portanto, pugna-se pelo reconhecimento das violações do art. 5.1 em relação ao art. 1.1 da 

CADH.  

4.3.5 Da violação ao direito de retificação ou resposta (Art. 14/CADH) 
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declaração dele. Entretanto, a informação nociva remanesce postada, o alcance desta retificação 
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prerrogativas não foram observadas por Varaná nos processos envolvendo Luciano Benítez, em 

razão: a) da inefetividade dos recursos; e b) da parcialidade do julgador. 

a) Da inefetividade dos recursos da jurisdição interna 

O direito de ser ouvido, resguardado pelo art. 8.1 da CADH, apresenta, por um lado, um 

aspecto formal de assegurar acesso ao órgão competente para determinar o direito que se 

reivindica, e por outro, um aspecto material que obriga o Estado a garantir que a decisão produzida 

satisfaça o fim para o qual foi concebida139. Daí se depreende que, para que esse direito não seja 

esvaziado, o acesso à justiça não pode se esgotar na possibilidade de levar pleitos ao judiciário, 

devendo ser acompanhado da investigação, julgamento e execução140. 

Tal exigência se relaciona à de proteção judicial, não bastando a previsão leg]TJ
0 o2oeg]4 Tw P <</w -24.78 -7o2 .cigameisa5b43o
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Inobstante, há vedação, estendida a processos cíveis159, de qualquer influência capaz de 

alterar a expressão espontânea da vontade de uma pessoa160, sendo certo que esta não ocorre apenas 

mediante trato violento161, tendo sido perpetrada neste caso pela insinuação de um deslinde 

favorável e célere a partir da revelação da fonte. 

Portanto, Pugna-se pelo reconhecimento das violações aos arts.8 e 25 em face do art.1.1 da 

CADH. 

 4.4 Das reparações (art. 63.1/CADH). 

Extrai-se do art. 63.1 da CADH a obrigação de reparar violações de DH, princípio da 

responsabilidade internacional162. Assim, considerando que a inobservância da CADH 

internamente leva à responsabilização estatal163, deve-se assegurar a restitutio in integrum, que 

consiste no restabelecimento da situação anterior à violação164.  

Dentre as formas de reparação encontram-se i) a restituição, o restabelecimento, até onde 

possível, da situação anterior à violação165




